xPlan

Pensionskassensoftware

Umsetzung des neuen Datenschutzgesetzes fur Pensionskassen

| Téfernstrasse 5 | 5405 Baden-Dattwil | +4156 483 09 09 | info@axenta.ch | www.axenta.ch



Inhaltsverzeichnis
Handlungsbedarf fiir lhre Pensionskasse

= Wichtigste Datenschutzfragen im Vorsorgebereich

= Zuordnung als Bundesorgan oder Private

Einordnung als Verantwortlicher oder Auftragsbearbeiter

= Geschdaftsfihrung der Stiftung

= Einsetzung eines Datenschutzberaters (Aufgaben)

= Datenschutz-Folgenabschdtzung

= Information bei der Datenbeschaffung

= Betroffenenrechte

= Erstellung von Verzeichnissen und weiteren Dokumentationen

= Beispiel Umsetzung aXenta

Handlungsbedarf fiir Ihre Pensionskasse / 23.02.2023 | Tafernstrasse 5 | 5405 Baden-Dattwil | +4156 483 09 09 | info@axenta.ch | www.axenta.ch page 2
o



Handlungsbedarf fiir lhre Pensionskasse
Zuordnung als Bundesorgan oder Private

= Das nDSG gilt fir Bundesorgane und Private
= Pensionskassen bzw. Vorsorgestiftungen gelten als Bundesorgane,

wenn sie (ganz oder teilweise) im obligatorischen Bereich tdtig sind.
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Handlungsbedarf fiir lhre Pensionskasse
Verantwortlicher oder Auftragsbearbeiter

= Das nDSG kennt bei der Bearbeitung von Personendaten zwei Rollen:
= Ein Verantwortlicher bestimmt den Zweck und die Mittel einer
Datenbearbeitung, er veranlasst diese.
= Ein Auftragsbearbeiter bearbeitet Personendaten im Auftrag und fur
die Zwecke des Verantwortlichen.
= Aus der Rollenverteilung konkretisieren sich die datenschutzrecht-

lichen Pflichten und Zustdndigkeiten der jeweiligen Akteure.

Handlungsbedarf fiir Ihre Pensionskasse / 23.02.2023 | Téfernstrasse 5 | 5405 Baden-Dattwil | +4156 483 09 09 | info@axenta.ch | www.axenta.ch page 4



Handlungsbedarf fiir lhre Pensionskasse
Geschaftsfiuhrung der Stiftung

= Das Kleid der Pensionskasse, sprich ob es sich zum Beispiel um
eine firmeneigene Stiftung, eine Sammelstiftung oder eine Bankstiftung
handelt, ist von Bedeutung.

= Daraus leitet sich das datenschutzrechtliche Verhdltnis zum Arbeitgeber,
zum Arbeitnehmer/Vorsorgenehmer und gegebenenfalls weiteren
Beglinstigten ab. Dies ist im Vorsorgereglement und gegebenenfalls in
weiteren Dokumenten abzubilden.

= Zunehmend relevant wird mittelbar auch die Frage nach

der Rolle der Broker.
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Handlungsbedarf fiir lhre Pensionskasse
Einsetzung eines Datenschutzberaters

= Bundesorgane miissen einen Datenschutzberaten benennen und diesen dem
Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragten (EDOB) melden.

= Dieser ist einerseits organisatorisch so einzubinden, dass er tiber samtliche
Vorgdnge Bescheid weiss, zugleich aber weisungsungebunden agieren
kann.

= Findet sich intern keine geeignete Person, kann auch ein externer

Datenschutzberater bestellt werden.
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Handlungsbedarf fiir lhre Pensionskasse
Datenschutz-Folgenabschdtzung

= Diese Selbstbeurteilung in Bezug auf bestimmte Datenbearbeitungen ist
erforderlich, wenn eine Datenbearbeitung an sich hohe Risiken fir die
betroffenen Personen mit sich bringt.

= Konnen diese Risiken, trotz aller implementierten Massnahmen nicht

eliminiert werden, ist der EDOB zu konsultieren.
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Handlungsbedarf fiir lhre Pensionskasse
Information bei der Datenbeschaffung

= Betroffene sind bei der Beschaffung der Personendaten liber die
Datenbearbeitungsvorgdnge zu informieren. Datenschutzerklarungen
(DSE) werden unter dem nDSG daher (faktisch) zur Pflicht.

= Flr Bundesorgane besteht ferner eine Pflicht, Datenempfdnger tber
Richtigkeit, Vollstandigkeit und Aktualitat der gelieferten Daten zu
informieren, sofern sich diese Informationen nicht bereits aus den

Umstdnden ergeben.
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Handlungsbedarf fiir Ihre Pensionskasse
Betroffenenrechte

= Bei den Betroffenenrechten handelt es sich um die Rechte der Personen tber ihre
Personendaten. Praxisrelevant sind insbesondere Auskunfts-, Berichtigungs-
und Loschungsbegehren.

= Es gelten gesetzliche Voraussetzungen und Ausnahmen fiir Pensions-
kassen, die Personendaten trotz Widerspruchs weiterhin bearbeiten,
um ihre gesetzlichen und vertraglichen Pflichten zu erfiillen.

= Esist zu prifen, ob den gesetzlichen Voraussetzungen fiir die
Betroffenenanfragen zu entsprechen ist oder aber ob gesetz-
liche Ausnahmen die Pensionskasse berechtigen oder

sogar verpflichten, die Betroffenenanfrage abzulehnen.
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Handlungsbedarf fiir lhre Pensionskasse
Erstellung von Verzeichnissen und
weiteren Dokumentationen

= Jede bearbeitende Stelle muss ein Verzeichnis mit einem Mindestinhalt von
Informationen zu vorgenommenen Datenbearbeitungen erstellen und
unterhalten.

= Pensionskassen bearbeiten in grossem Umfang besonders schiitzens-
werte Personendaten.

= Pensionskassen miissen Bearbeitungsreglemente mit weiteren
Angaben zur internen Organisation, zum Datenbearbeitungs-
grund, zu Kontrollverfahren sowie zu den Massnahmen

zur Gewdhrleistung der Datensicherheit erstellen.
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Handlungsbedarf fiir lhre Pensionskasse
Beispiel Umsetzung bei aXenta



Applikationsverzeichnis

Verfligen Sie liber ein vollstdndiges Verzeichnis der in der Organisation

eingesetzten Applikationen?

= Das Anwendungsverzeichnis dient als Ausgangspunkt fiir die Umsetzung.
= Wir prifen und erfassen:

= die nDSG Relevanz

= den Zweck ihrer eingesetzten Applikationen

= unter welcher Kategorie die Daten fallen

= wer die Benutzer sind

= die Betriebsplattform

= den aktuellen Status im Lebenszyklus
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Bespiel Applikationsverzeichnis
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Verzeichnis Bearbeitungstatigkeiten

Verfiigen Sie iiber ein vollstdndiges Verzeichnis der Bearbeitungen von

Personendaten in lhrer Organisation?

= Wir erfassen jede Bearbeitungstatigkeit, die Sie im Auftrag eines
Verantwortlichen als Auftragsbearbeiter durchfiihren.

= Hinzu kommen die technischen und organisatorischen Massnahmen.

= Wir verfigen Uber eine umfangreiche Sammlung an Frameworks,

welche Sie bei der Definition von Massnahmen unterstiitzen.
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Beispiel Bearbeitungstatigkeiten
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Datenschutzerkldrungen

Entspricht lhre Datenschutzerkldrung den aktuellen gesetzlichen

Anforderungen?

= Umfassende Datenschutzerkldrung fir die Publikation auf Ihrer Webseite:
= Wir beriicksichtigen Inhalt Ihrer externen Lieferanten
= Versenden sie Newsletter, und falls ja, mit oder ohne Analyse?
= Piktogramme zeigen eine schnelle Ubersicht.
= Wir prifen dabei auch die Angaben im Impressum.
= Datenschutzerklarung fur Mitarbeitende:
= Diese erklart Ihren Mitarbeitenden, warum welche Daten
benotigt werden.

= Sie zeigt auf, wann diese Daten geloscht werden miissen.
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Beispiel Datenschutzerkldrungen

= Allgemeine Datenschutzerklarung
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Beispiel Datenschutzerkldrungen

= Datenschutzerklarung Mitarbeitende
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Richtlinien

= Interne Datenschutzrichtlinien:
= Beschreibt die Datenschutzorganisation der Firma und hdalt Grundprinzipien fest.
= Technische und organisatorische Massnahmen:
= Beschreibt lhre technischen und organisatorischen Massnahmen, welche zum
Schutz der Vertraulichkeit, Integritdt und vertragsgemdssen Verfiigbarkeit
von Personendaten getroffen werden.
= Richtlinien uber die Datenaufbewahrung:
= Beschreibt, wer fiir die Daten verantwortlich ist.

= Definiert, wie lange welche Daten aufbewahrt werden.
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Beispiel Richtlinien

= |nterne Datenschutzrichtlinie
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Beispiel Richtlinien

= Technische und organisatorische

Massnahmen
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Beispiel Richtlinien

= Richtlinien Uber die Daten-

aufbewahrung
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Prozessbeschreibungen

= Prozessbeschreibung im Umgang mit Betroffenenrechten:
= Dieses Dokument definiert diese Abldufe und Verantwortlichkeiten im Zusammenhang
mit der Bearbeitung von Anfragen zur Auslibung von Betroffenenrechten.
= Prozessbeschreibung Datensicherheits-Verletzung:
= Dieses Dokument stellt sicher, dass Sie bei einer Datensicherheits-Verletzung
angemessen und effektiv reagieren.
= Prozessbeschreibung Datenschutz-Risikoanalyse:
= Dieses Dokument stellt sicher, dass Sie mdgliche Risiken fiir die
Vertraulichkeit, Integritdt und Verfligbarkeit von personenbezogenen
Daten identifizieren und geeignete Massnahmen ergreifen,

um diese Risiken zu minimieren.
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Beispiel Prozessbeschreibungen

= Prozessbeschreibung im Umgang

mit Betroffenenrechten
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Beispiel Prozessbeschreibungen

= Prozessbeschreibung Datensicherheits-

Verletzung
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Beispiel Prozessbeschreibungen

= Prozessbeschreibung Datenschutz-

Risikoanalyse
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Checkliste & Musterschreiben

Checkliste grenziiberschreitende Datenbekanntgabe:
= Die Checkliste identifiziert, wo Daten ins Ausland transferiert werden, damit

die besonderen Anforderungen an den Datenschutz eingehalten werden.

Checkliste Auftragsbearbeitung:
= Diese Checkliste identifiziert, mit wem Sie einen Auftragsbearbeitungs-

vertrag abschliessen miissen und wie vorzugehen ist.

Musterschreiben Antwort Betroffenenrechte:

= Sie erhalten mehrere Briefe fiur die Antworten an lhre Versicherten.

Checkliste Umsetzung Datenschutzgesetz:

= Eine Checkliste zur Umsetzung darf auch nicht fehlen.
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Beispiel Checkliste & Musterschreiben

= Checkliste grenziiberschreitende Datenbekanntgabe
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Beispiel Checkliste & Musterschreiben

= Checkliste Auftragsbearbeitung
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Beispiel Checkliste & Musterschreiben

= Musterschreiben Antwort

Betroffenenrechte
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Beispiel Checkliste & Musterschreiben

= Checkliste Umsetzung Datenschutzgesetz
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Vendor Management

Datenschutz-Fragebogen fiir Drittdienstleister:
= |hr Instrument zum Sicherzustellen, dass Drittdienstleister lhre

Datenschutzstandards und Anforderungen einhalten.

Vereinbarung zur Auftragsbearbeitung ADV:
= Die Vereinbarung konkretisiert die Rechte und Pflichten der Parteien

im Bezug auf die Auftragsbearbeitung.

EU-Standard-Vertragsklauseln zur Auftragsverarbeitung

EU-Standard-Vertragsklauseln zur grenziiberschreitenden
Datenbekanntgabe:
= Standardvertrdge die von der Europdischen Kommission

erstellt wurden.
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Beispiel Vendor Management

= Datenschutz-Fragebogen fir

Drittdienstleister
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Beispiel Vendor Management

= Vereinbarung zur Auftrags-
bearbeitung ADV
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Beispiel Vendor Management

= EU-Standard-Vertragsklauseln

zur Auftragsverarbeitung
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Beispiel Vendor Management

= EU-Standard-Vertragsklauseln
zur grenziiberschreitenden

Datenbekanntgabe
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Kontaktieren Sie uns

Michael Fliickiger
Geschdaftsleiter (CEQ)
E-Mail: michael.flueckiger@axenta.ch

Telefon: +41 56 483 092 00

Fabian Wipf
Information Security Officer
E-Mail: fabian.wipf@axenta.ch

Telefon: +41 56 483 09 23
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Vielen Dank flir lhre Aufmerksamkeit!
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