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 Nécessité de mise en réseau et prestations numériques

Nécessité de mise en réseau et prestations 
numériques

Proximité clientèle: - Information pertinente et rapide
- Disponibilité de la caisse, brefs 
temps de réponse

- Possibilités d’interaction avec le 
destinataire

- Conseil en cas de questions
complexes

Optimisation des coûts: - Gestion efficace des données
- Transfert des processus standard 
au destinataire

Flexibilité: - Complexité accrue en raison des 
nombreux choix individuels 
possible (plans au choix...)
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 Nécessité de mise en réseau et prestations numériques

Nécessité de mise en réseau et prestations 
numériques

Quelle: aXenta AG
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 Nécessité de mise en réseau et prestations numériques

Nécessité de mise en réseau et prestations 
numériques

Source: Ti&m et GfK Switzerland; extrait de Netzwoche:
https://www.netzwoche.ch/news/2018-02-16/wie-schweizer-digitale-dienstleistungen-nutzen

Tous Femmes Hommes
Banque en ligne 91% 87% 95%

Billets en ligne 75% 72% 77%
Services de paiement en ligne 73% 62% 83%
Déclarations d’impôts en ligne 60% 53% 67%

Gestion en ligne des colis 54% 52% 57%
Guichets internet services pub. 54% 52% 57%

Prise de rendez-vous 48% 44% 53%
Déclarations de sinistres en ligne 42% 37% 47%

Portail clients 39% 30% 49%
Décomptes de prestations en ligne 39% 33% 44%

Banque mobile 37% 26% 47%
Paiement mobile 31% 20% 41%
Chat / chat vidéo 28% 21% 35%

Gestion des finances personnelles 24% 17% 31%
Check-in 22% 14% 31%

Partage de mobilité 12% 8% 16%
Cryptomonnaie 7% 2% 12%

Primes en fonction de l’utilisation 5% 4% 6%
E-voting 4% 4% 5%
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 Problématique de la protection des données

Problématique de la protection des données

Mettre à disposition des informations 
ciblées/pertinentes

Garantir la sécurité et la protection des 
données

Identifier sans ambiguïté le destinataire
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 Problématique de la protection des données

Problématique de la protection des données

• Google Authenticator: application à télécharger depuis Play Store
• Login unique sur le portail
• Un code QR est lu avec l’appareil photo du smartphone. Ce qui 

permet d’ajouter la plateforme à l’app.
• Un code unique est alors généré et doit être saisi sur le portail.
• Ensuite, un mail de confirmation est envoyé et connecte l’app avec 

la plateforme.
• Enfin, un nouveau code, généré à intervalles réguliers, doit être saisi 

comme deuxième élément de sécurité lors de chaque login. 
• Il est donc impossible de copier le code. Seul le détenteur du 

smartphone dispose du code.
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 Problématique de la protection des données

Problématique de la protection des données

Acquisition de données: objectif précis et clairement identifiable

Traitement de données: proportionnalité

Conservation des données: tant qu’il est impérativement 
nécessaire

Protection contre l’utilisation abusive des données

Protection contre la divulgation et la transmission abusives des 
données

Obligation de vérifier l’exhaustivité et l’exactitude des données au 
cours du processus de traitement
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 Problématique de la protection des données

Problématique de la protection des données

Identification des différents types de données

Identification de la durée de conservation autorisée

Définition des processus visant à avertir le titulaire des 
données (destinataire) de la suppression de ces dernières.

Définition de la procédure de suppression
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 Problématique de la protection des données

Problématique de la protection des données

Identification du titulaire des données (destinataire) au 
téléphone

Vérification de l’adresse postale

Mail sécurisé et accord du destinataire si ce mode de 
transmission est souhaité
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 Problématique de la protection des données

Problématique de la protection des données

Etat civil

Adresse

Montant du salaire

Plan choisi
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Une caisse de pension est tenue de garantir 
sa sécurité intégrale

• Sécurité financière
− Tous les destinataires recevront les prestations réglementaires jusqu’à leur 

départ ou leur décès
• Sécurité opérationnelle

− Organisation de la caisse de pension

− Processus décisionnels de l’organe suprême

− Procédures opérationnelle de l’administration

 Sécurité intégrale à l’ère de la numérisation



l  La protection des données lors du passage au numérique – les assurés sont vraiment intéressés?, Ch. Twerenbold / N. Dettwyler 23

Opportunités offertes par la numérisation

La numérisation ouvre des opportunités dans différents domaines comme 
par exemple:
• Les assurés reçoivent des informations adaptées à leurs besoins
• Les informations individualisées sont accessibles de façon  continue 

(simulations selon les besoins à tout moment) 
• Dans des cas de prestations complexes, les calculs peuvent être effectués à 

plus de 80 % par des algorithmes, réduisant ainsi les frais de spécialistes
• Les calculs des engagements et des provisions peuvent être intégrées dans le 

logiciel de gestion

 Sécurité intégrale à l’ère de la numérisation
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Les risques de la numérisation

La numérisation est fondamentalement une adaptation des processus 
manuels actuels aux processus numériques:
• Outil d’automatisation
• Processus ne sont plus contrôlés quotidiennement au cas par cas et ne 

peuvent pas non plus être adaptés sur une base ad hoc 
• Nécessité d’analyser en détail tous les processus de travail
• Mise en œuvre doit être effectuée de manière globale, car les règles appliquées 

par la machine sont complexes
• Importance de la clarté des informations données afin d’éviter le risque de 

fausse interprétation

 Sécurité intégrale à l’ère de la numérisation
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Les risques de la numérisation

En dépit des services numérisés et du libre-service, il est indispensable 
d’avoir la possibilité d’obtenir des renseignements par un spécialiste 
notamment dans le but de: 
• répondre aux questions de compréhension
• donner des conseils individuels à l’assuré
• déceler d’éventuelles mauvaises interprétations

 Sécurité intégrale à l’ère de la numérisation
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Mécanismes de contrôle existants et futurs

La sécurité peut être obtenue en mettant en place des mécanismes de 
contrôle au fur et à mesure que la numérisation progresse dans les 
domaines de
• la communication
• la gestion des risques
• la conception et du suivi des processus 
• la gestion des ressources 
• la protection des données

 Sécurité intégrale à l’ère de la numérisation
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Une communication répondant aux besoins 
est essentielle

• Les assurés, les retraités et les employeurs ont des besoins différents 
• Différents instruments (outils en ligne, interfaces informatiques automatisées, 

etc.) 
• Un concept de communication complet, une mise en oeuvre claire et un 

contrôle automatisé permettent d’atteindre une qualité élevée

La caisse de pensions établit ainsi une relation de confiance et
renforce l’identification des assurés

 Sécurité intégrale à l’ère de la numérisation
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Gestion des risques

• Aujourd’hui, les outils de gestion des risques sont généralement fournis par 
l’expert en assurance de pension sous la forme d’un rapport correspondant ou 
d’une série de chiffres clés 

• Ceci permet de prendre des mesures de minimisation des risques à court terme 
• L’implémentation du calcul du capital de prévoyance dans le logiciel de gestion 

est déjà possible, aussi bien que la configuration des calculs de projection avec 
des paramètres sélectionnables

Le suivi et le contrôle de la sécurité financière (rendement cible, flux de 
trésorerie, etc.) dépendent ainsi moins du soutien externe et deviennent 
plus rentables grâce à la numérisation 

L’expert en assurance pension se concentre de plus en plus sur l’interprétation 
des résultats plutôt que sur les activités de calcul «banals».

 Sécurité intégrale à l’ère de la numérisation
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Gouvernance

Le conseil de fondation, en tant qu’organe de direction, assume le même 
niveau de responsabilité qu’un conseil d’administration 
• Nécessite une connaissance des éléments organisationnels importants et des 

processus associés 
• Les risques doivent être identifiés et analysés, permettant une gestion 

appropriée des risques opérationnels potentiels 

La numérisation fournit une aide précieuse. Les systèmes informatiques 
avec flux de travail intégrés et la traçabilité des différentes étapes facilitent 
la maîtrise des risques organisationnels et opérationnels 

 Sécurité intégrale à l’ère de la numérisation
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Gestion des ressources

L’automatisation des processus apporte des avantages de coûts à moyen 
et long terme 
• Envoi numérique de documents et d’informations
• Diminution des tâches administratives
• L’intensification du libre-service engendrera de plus en plus de questions sur les 

avantages non professionnels (impôts, héritage, etc.) 
• Augmentation des connaissances de l’administration

Parallèlement, l’organe suprême de la caisse de pensions doit garantir la 
qualité des réponses également par des mesures organisationnelles

 Sécurité intégrale à l’ère de la numérisation
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Protection des données

Dans ce contexte, il convient d’attirer l’attention sur la différence de 
sécurisation entre les données analogiques et numériques

L’organe suprême de la caisse de pensions doit prendre les mesures 
nécessaire pour s’assurer que les processus en place garantissent le 
respect de la confidentialité des données.

 Sécurité intégrale à l’ère de la numérisation
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 Questions et réponses
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Prenez contact avec nous!

 Contact

Swiss Life Pension Services SA
la société de conseil de Swiss Life

Av. de Rumine 13
CH-1001 Lausanne

Tél : 0800 00 25 25
pension.services@slps.ch
www.slps.ch

Le partenaire solide et compétent
dans la mise en œuvre également

Nicole Dettwyler
Membre du Comité de direction
Responsable Administration et gérances de 
caisses de pensions

Téléphone +41 58 311 22 21

Email nicole.dettwyler@slps.ch

Christian Twerenbold
Membre du Comité de direction
Responsable Business Support & IT

Téléphone +41 43 284 74 21

Email christian.twerenbold@slps.ch
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