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Introduction — Numérisation dans la /@
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- Introduction

=
Numeérisation dans la perfection SwissLife
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- Nécessité de mise en réseau et prestations numeriques

Nécessité de mise en réseau et prestations /@
numeri gques SwissLife

al Peter - 100.75.277.000

Informations 13 Simulations Documents.
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- Nécessité de mise en réseau et prestations numeriques

Nécessité de mise en réseau et prestations /;.e
numeri gques SwissLife

Proximité clientele: - Information pertinente et rapide

- Disponibilité de la caisse, brefs
temps de réponse

- Possibilités d’interaction avec le
destinataire

- Conseil en cas de questions
complexes

Optimisation des colts: - Gestion efficace des données

- Transfert des processus standard
au destinataire

Flexibilité: - Complexité accrue en raison des
nombreux choix individuels
possible (plans au choix...)
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- Nécessité de mise en réseau et prestations numériqgues

Nécessité de mise en réseau et prestations ﬂ(-..e
numeri gques SwissLife

RY & @ aXenta

Susanne Backfolk

SVN: 756.1234.5678.97 | 15.03.1981

Comment un rachat vous affecte-t-il ?

Calculez votre opportunité de rachat maximale ici

ci vous pouvez calculer lamélioration de vos prestations en cas d'un rachat
VIDEQ

CRYSTAL BASE

CONTACTER >

Informations détaillées A

PtL}a!lon Avant rachat (CHF) Aprés rachat (CHF) Amélioration (CHF)
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- Nécessité de mise en réseau et prestations numériqgues

Nécessité de mise en réseau et prestations

numerigues

Mé e 15.08.1981
Sexe féminin

E Fiche de prévoyance

Employeur Diamant AG Schweiz

K-AKTOLla Certificat de prévoyance

mariéle) 17.11.2007
ngue frangals

Question

Voulez vous archver le document? O Oui O Non

& K-AKTO1a Certificat de prévoyance

., Backfolk Susanne - 756.1234.5678.97 X

Adles Assuré, Personne phys., Utilisateur

=1 Impnmer.,

& Tout imprimer...

Pubtier lels) document(s) O Impression rapide
© Alinstant
3 Exporter..
Dés le tmmii : :
Pas de publication 3 Tout exporter...
Date d effet Nom document | Nom Groupe |Assuré \ID police
16 0ct 2018 K-AKTOla Cert.. K-AKTO1a Vor.. versicherungs.. Backfols 65472970 £ Envoyer Email..
& Editer
A votre service
Annalaa) Gubser
056 483 0909
anna guiser forysts
Mombre d'éléments: 1
OK | | Annuler

Certificat d’assurance au 16.10.2018

Données personnelles
Nom, prénom

N* AVS | Date de naissance
Etat civil

[Début o assurance au plan
Date de la retraite (64)
Employeur / N* entreprise
Plan de prévoyance
Donnees de salaire

Salaire AVS

Taux d'occupation

Salaire assuré épargne
Salaire assuré risque
Financement Employeur

Cirtiaation énarmnae R%

756.1234.5678.97 / 15.03.1981

Diamant AG Schweiz / 1000

Part Mensuel Annuel
&N N % PRA AR 2'1G0 AN

Bacifolk Susanne

mané(e)
01.04 2011
31.03.2045

CRYSTAL Basisplan B1

130000.00
100.00%
80'000.00
0.00

« Ouvnr configuration 48 Précédent

P Terminer

(o

SwissLife
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- Nécessité de mise en réseau et prestations numériqgues

Nécessité de mise en réseau et prestations

numerigues

SVN: 756.1234.5678.97 | 15.03.1981

Vos documents

Entrée Nom du document

A KB-AKTO1b Lettre avis de mutation - CRYSTAL
e 01.03.2018 e
BASE

o 01.03.2018 BASE

T01b Lettre avis de mutation - CRYSTAL

e 01.01.2017

e 01.01.2016

e 01.03.2018

« 01.03.2018

e 01.03.2018

T01a Certificat de prévoyance
» 01.03.2018 FLeriatacp

KD-AKTO1a Certificat de prévoyance - CRYSTAL

e 01,03,
e KD-AKTO1a Certificat de prévoyance - CRYSTAL
01.03.2018 e
" 2 BASE
e 01.022018 KB-AKTO1e Lettre abrégée - CRYSTAL BASE
Certificat de prévoyance
Entrée Nom du document
01.01.2018 K-AKT01a Certificat de prévoyance - CRYSTAL

aXenta

-

Act:

e |

|«

Derniers documents A

ion

=

SwissLife
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- Nécessité de mise en réseau et prestations numériqgues

Nécessité de mise en réseau et prestations

S G
numérigues

SwissLife
SMS Logon

5'000

4'500

4'000

3'500

3'000

2'500

2'000

1'500

1'000

w1

O | II

O O (o} (o] (o] (o} N~ N~ M~ N~ N~ M~ [e0] [e0] (o0} [e0] [e0] (o0} (e)] (e)] (@)} (e)]
— — — — — — — — — — — — — — — — — — — — — —
228 s 53 £ L% s 43 ELEsgEEgEos
s =5 gz =58z 82 =582 s8:2 =5

Quelle: aXenta AG
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- Nécessité de mise en réseau et prestations numériqgues

Nécessité de mise en réseau et prestations /@
numeri gques SwissLife

Tous Femmes Hommes

Banque en ligne

Billets en ligne

Services de paiement en ligne
Déclarations d'impéts en ligne
Gestion en ligne des colis
Guichets internet services pub.
Prise de rendez-vous

Déclarations de sinistres en ligne
Portail clients

Décomptes de prestations en ligne
Banque mobile

Paiement mobile

Chat / chat vidéo

Gestion des finances personnelles
Check-in

Partage de mobilté
Cryptomonnale

Primes en fonction de ['utilisation
E-voting

Source: Ti&m et GfK Switzerland; extrait de Netzwoche:
https://www.netzwoche.ch/news/2018-02-16/wie-schweizer-digitale-dienstleistungen-nutzen
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Nécessité de mise en réseau et prestations ﬂ(-..e
numeri gques SwissLife
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- Problématique de la protection des données

— | .
Problématique de la protection des données swissLife

Mettre a disposition des informations
ciblées/pertinentes

Garantir la sécurité et la protection des
données

Identifier sans ambiguité le destinataire
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- Problématique de la protection des données

- . L
Problématique de la protection des données swissLife

= mv & @ aXenta

Blervenue dars votre Calsse de pension

Susanne Backfolk

SVN: 756.1234.5678.97 | 15.03.1981

€ 4 a
117'500 571772 34'306
SALAIRE CAPITAL VIEILLESSE RENTE DE VIEILLESSE
93'890 42'952 0
RACHAT MAXIMAL EPL MAXIMAL PRESTATIONS DE RISQUE

Documents Informations de votre Caisse de
pension

pLUS
La carse de privoyance Crystal vous souhate
Bierere Gt NEnpdy portall (ent
Veurs trouveres i des informations actuelies sur voere
PrEvIyaRce ST QuE VO3 GOCUMEnts actuels.

Vos chiffres clé les plus importants en date du
12.10.2018

& salaire ® Capital

om Apa

& Rente @ Rrachat

Rach

CALCULER

VIDEQ
LaLLLS

Pension Services S/A ! Laprotection des données lors du passage au numérique — les assurés sont vraiment intéressés?, Ch. Twerenbold / N. Dettwyler 14



- Problématique de la protection des données

. | N
Problématique de la protection des données swissLife

Sl
2
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- Problématique de la protection des données

— | .
Problématique de la protection des données swissLife

PRV aXenta

Bienvenue

a votre cockpit CP

Veuillez vous connecter.

ooooooooo

quer ICI}

Contact Questions et Fondation de
réponses prévoyance Crystal

QUIEST-CE QUI EST UN RACHAT ?
CHANGEMENT D'EMPLOI 7
COMMENT PEUX-JE MODIFIER MON MOT DE PASSE ?
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- Problématique de la protection des données

— | .
Problématique de la protection des données swissLife

« (Google Authenticator: application a télécharger depuis Play Store
* Login unigque sur le portail

 Un code QR est lu avec I'appareil photo du smartphone. Ce qui
permet d’ajouter la plateforme a I'app.

e Un code unique est alors génére et doit étre saisi sur le portail.

« Ensuite, un mail de confirmation est envoyé et connecte I'app avec
la plateforme.

« Enfin, un nouveau code, généré a intervalles réguliers, doit étre saisi
comme deuxieme élément de sécurité lors de chaque login.

* |l est donc impossible de copier le code. Seul le détenteur du
smartphone dispose du code.
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- Problématique de la protection des données

— | .
Problématique de la protection des données swissLife

Acquisition de données: objectif précis et clairement identifiable
Traitement de données: proportionnalité

Conservation des données: tant qu’il est impérativement
nécessaire

Protection contre l'utilisation abusive des données

Protection contre la divulgation et la transmission abusives des
données

Obligation de vérifier I'exhaustivité et I'exactitude des données au
cours du processus de traitement
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- Problématique de la protection des données

| | .
matigue de la protection des données swissLife

D~

Probl

|dentification des différents types de données

Identification de la durée de conservation autorisée

Définition des processus visant a avertir le titulaire des
données (destinataire) de la suppression de ces dernieres.

Définition de la procédure de suppression

QAR
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- Problématique de la protection des données

| | .
matigue de la protection des données swissLife

D~

Probl

Identification du titulaire des données (destinataire) au
téléphone

Vérification de I'adresse postale

Mail sécurisé et accord du destinataire si ce mode de
transmission est souhaité

QK
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- Problématique de la protection des données

| | .
matigue de la protection des données swissLife

D~

Probl

Etat civil

Adresse

Montant du salaire

Plan choisi

QAR
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- Seécurité intégrale a I’ere de la numérisation

Une caisse de pension est tenue de garantir /@
sa securite intégrale SwissLife

« Sécurité financiere
— Tous les destinataires recevront les prestations réglementaires jusqu’a leur
départ ou leur déces

e Sécurité opérationnelle
— Organisation de la caisse de pension
— Processus décisionnels de I'organe supréme

— Procédures opeérationnelle de 'administration
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- Seécurité intégrale a I’ere de la numérisation

. o E
Opportunités offertes par la numeérisation  swissLife

La numérisation ouvre des opportunités dans différents domaines comme
par exemple:

- Les assurés recoivent des informations adaptées a leurs besoins

- Les informations individualisées sont accessibles de fagcon continue
(simulations selon les besoins a tout moment)

- Dans des cas de prestations complexes, les calculs peuvent étre effectués a
plus de 80 % par des algorithmes, réduisant ainsi les frais de spécialistes

- Les calculs des engagements et des provisions peuvent étre intégrées dans le
logiciel de gestion
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- Seécurité intégrale a I’ere de la numérisation

/ﬁ

Les risques de la numérisation SwissLife

La numérisation est fondamentalement une adaptation des processus
manuels actuels aux processus numerigques:

Outil d’automatisation

Processus ne sont plus contrbélés quotidiennement au cas par cas et ne
peuvent pas non plus étre adaptés sur une base ad hoc

Nécessité d’analyser en détail tous les processus de travall

Mise en ceuvre doit étre effectuée de maniere globale, car les regles appliquées
par la machine sont complexes

Importance de la clarté des informations données afin d’éviter le risque de
fausse interprétation
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- Seécurité intégrale a I’ere de la numérisation
. o =
Les risques de la numérisation SwissLife

En dépit des services numeérisés et du libre-service, il est indispensable
d’avoir la possibilité d’obtenir des renseignements par un spécialiste

notamment dans le but de:

« répondre aux questions de compréhension

« donner des conseils individuels a 'assuré

- déceler d’éventuelles mauvaises interprétations
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- Seécurité intégrale a I’ere de la numérisation

o o =
Mécanismes de controle existants et futurs swissLife

La sécurité peut étre obtenue en mettant en place des mécanismes de
contrble au fur et a mesure que la numérisation progresse dans les
domaines de

. la communication

la gestion des risques
la conception et du suivi des processus

la gestion des ressources
la protection des données
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- Seécurité intégrale a I’ere de la numérisation

Une communication répondant aux besoins /@
est essentielle SwissLife

- Les assurés, les retraités et les employeurs ont des besoins différents
- Différents instruments (outils en ligne, interfaces informatiques automatisées,
etc.)

- Un concept de communication complet, une mise en oeuvre claire et un
contrOle automatisé permettent d’atteindre une qualité élevée

La caisse de pensions établit ainsi une relation de confiance et
renforce l'identification des assureés
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- Seécurité intégrale a I’ere de la numérisation

b
Gestion des risques SwissLife

« Aujourd’hui, les outils de gestion des risques sont généralement fournis par
I'expert en assurance de pension sous la forme d’un rapport correspondant ou
d’'une série de chiffres clés

- Ceci permet de prendre des mesures de minimisation des risques a court terme

- L'implémentation du calcul du capital de prévoyance dans le logiciel de gestion

est déja possible, aussi bien que la configuration des calculs de projection avec
des parametres sélectionnables

Le suivi et le contrOle de la sécurité financiere (rendement cible, flux de
trésorerie, etc.) dependent ainsi moins du soutien externe et deviennent
plus rentables grace a la numérisation

L'expert en assurance pension se concentre de plus en plus sur l'interprétation
des resultats plutdt que sur les activités de calcul «banals».
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- Seécurité intégrale a I’ere de la numérisation

=
Gouvernance SwissLife

Le conseil de fondation, en tant qu’organe de direction, assume le méme
niveau de responsabilité gu’un conseil d’administration

- Nécessite une connaissance des éléments organisationnels importants et des
pProcessus associés

« Les risques doivent étre identifiés et analysés, permettant une gestion
appropriée des risques opérationnels potentiels

La numérisation fournit une aide précieuse. Les systemes informatiques
avec flux de travail intégres et la tracabilité des différentes étapes facilitent
la maitrise des risques organisationnels et opérationnels
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b
Gestion des ressources SwissLife

L’automatisation des processus apporte des avantages de colits a moyen
et long terme

- Envoi numérique de documents et d'informations
-« Diminution des taches administratives

- L'intensification du libre-service engendrera de plus en plus de questions sur les
avantages non professionnels (imp6ts, héritage, etc.)

- Augmentation des connaissances de I'administration

Parallelement, I'organe supréme de la caisse de pensions doit garantir la
- gualité des réponses également par des mesures organisationnelles
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Protection des données SwissLife

Dans ce contexte, il convient d’attirer I’attention sur la différence de
sécurisation entre les données analogiques et numérigues

L'organe supréme de la caisse de pensions doit prendre les mesures
nécessaire pour s’assurer que les processus en place garantissent le
respect de la confidentialité des données.
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SwissLife
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Prenez contact avec nous! SwissLife
Nicole Dettwyler Swiss Life Pension Services SA
Membre du Comité de direction la société de conseil de Swiss Life

Responsable Administration et gérances de :

caisses de pensions .
Av. de Rumine 13

Téléphone +41583112221 CH-1001 Lausanne
Tél : 0800 00 25 25
pension.services@slps.ch
www.slps.ch

Email nicole.dettwyler@slps.ch

Christian Twerenbold
Membre du Comité de direction
Responsable Business Support & IT

Téléphone +41 432847421

Email christian.twerenbold@slps.ch
Le partenaire solide et compétent

dans la mise en ceuvre également
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